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Resumo
Descreve os conceitos e procedimentos de gerenciamento
do risco operacional
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Data da publicacéo: Nov/2016 (v.3)

Procedimentos de Gerenciamento do Risco Operacional

1. Objetivo

Descrever os conceitos e procedimentos de gerenciamento do risco operacional.

2.

Publico-alvo

Empresas financeiras do Grupo Paulista (PAULISTA).

3.

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Conceitos Gerais

Ferramenta utilizada para Gestdo do Risco Operacional

O Sistema OpAdvanced é a ferramenta corporativa para registro das ocorréncias de erros operacionais e
acompanhamento dos planos de agdo para sua mitigagéo.

As instrucdes para sua utilizacdo estdo descritas no Anexo SCI-03.A - Manual de Operagéo do Sistema OpAdvanced.

Indicador-chave de Risco ou KRI (Key Risk Indicator)

v. SCI-01 — Sistema de Controles Internos do Conglomerado Paulista, item 3.4

Apontamentos

v. SCI-01 — Sistema de Controles Internos do Conglomerado Paulista, item 3.6

Ocorréncias

v. SCI-01 — Sistema de Controles Internos do Conglomerado Paulista, item 3.7.

Dicionario de Riscos

O Dicionario de Riscos é o padrdo para a classificagdo e constituicdo de uma base de dados para o gerenciamento e
entendimento das vulnerabilidades.

O Dicionario de Riscos esté definido em trés niveis hierarquicos (v. Anexo SCI-03.B — Dicionario de Riscos):

e Categoria

e Evento
e Tipo
Tipo de Acéo
No registro do Plano de Acéo, séo utilizadas as seguintes classificagbes para a mitiga¢éo do risco:
Tipo de agao Descrigdo
Normatizacéo Criar normas e procedimentos para atenuar o risco.
Automacao Automatizar o processo para reduzir o risco.
Recomendacéo Recomendar melhoria do processo.
Treinamento Capacitar a equipe.
Coleta de Informag6es/Documento Gerar evidéncias para a efetividade do controle.

Tipo de Causa
Os motivos da causa que originaram uma perda esperada ou inesperada no processo podem ser:

Falta de segregacéo de fungéo

Falta de treinamento

Desconhecimento da norma

Falta de divulgagao de normas, politicas e lei
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Inexisténcia de norma ou politica

Norma ndo cumprida

Controle inexistente

Controle mal executado

Processo nao definido

Processo mal desenhado

Infraestrutura deficiente, insuficiente ou inexistente

3.8. Apetite ao Risco

A estratégia adotada pela instituicdo em relagdo ao risco identificado pode ser:

Estratégia Descricéo
Gerenciar Identificar meios para que o risco seja reduzido.
Assumir Correr 0 risco por ser inerente ao modelo de negdcio.
Transferir Identificar meios para que o risco possa ser transferido para terceiros.
) Tomar acdes para eliminar completamente todos os elementos de exposi¢éo
Evitar a um risco especifico.

3.9. Tipos de Controle

Os controles internos para mitigar o risco da instituicdo podem ser classificados como:

Tipos de Controles Descricéo

Consiste no confronto de informag8es de origens distintas, com o
objetivo de detectar inconsisténcias.

Buscam permitir o encaminhamento de uma operagado/transacao apos
conferéncia.

Busca o controle de acesso/alcance de funcionérios e/ou clientes a
arquivos eletronicos e sistemas computacionais.

Atuacgédo ou influéncia de um gestor, quanto a sua condicdo de aprovar
valores ou assumir posi¢cdes em nome da instituigao.

Consiste no controle da entrada/saida de funcionarios, clientes e/ou
equipamentos em determinadas areas da instituicdo.

Compreende o estabelecimento formal de normas internas, para a
execucgao das atividades inerentes a unidade.

Segregacao de Envolve a separacdo das responsabilidades sobre atividades
Funcdes conflitantes, por meio de organograma ou estabelecimento de regras.

Conciliagdo

Autorizagbes

Acesso Logico

Alcadas e Limites

Acesso Fisico

Normatizacao Interna

3.10. Caracteristica do Controle

As caracteristicas dos controles internos sao classificadas como:

Classificacéo Descricao

Manual controle em que uma parte significativa depende de intervencdo manual.
Automético controle executado de forma automéatica por sistemas informatizados.
Detectivo controles que visam a identificagdo da ocorréncia do erro operacional.
Preventivo controles que visam evitar a ocorréncia do erro operacional.

3.11. Testes dos Controles

O plano de teste dos controles leva em consideracéo o periodo de execugdo do controle e a quantidade de amostras
necessarias para avaliagdo da qualidade do controle no processo, conforme segue:

Frequéncia do controle | Qtd. amostras de execugao
Anual 1
Semestral 2
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Frequéncia do controle | Qtd. amostras de execugao
Trimestral 2

Mensal 4

Quinzenal 6

Semanal 12

Diario 24

Eventual 2

3.12. Avaliacédo de Riscos

Ferramenta utilizada para avaliar os riscos do processo, que leva em consideragdo a probabilidade de ocorréncia versus
a consequéncia, relacionado quantitativamente a perda financeira.

Classificacao da Probabilidade:

Probabilidade Descricao

Quase Certa Uma vez por semana
Muito Frequente Uma vez ao més
Frequente Uma vez no trimestre
Rara Uma vez ao ano

Muito Rara Uma vez a cada 5 anos

Classificacao da Consequéncia (valor da perda):

Classificagdo | Valor da perda

Irrelevante Menor que R$ 21.000,00

Baixa Entre R$ 21.000,00 e R$ 29.999,99
Média Entre R$ 30.000,00 a R$ 89.999,99
Alta Entre R$ 90.000,00 a R$ 149.999,99
Critico Maior que R$ 150.000,00

3.13. Matriz de Riscos e Controles
Ferramenta utilizada para avaliacdo dos processos operacionais, identificando os riscos associados e 0s controles
internos implementados para sua mitigagao.

3.14. Risco Bruto

Avaliacéo do risco no processo, sem considerar os controles implementados.

3.15. Risco Residual

Avaliagéo do risco no processo, considerando a implementacao de controles para sua mitigagao.

3.16. “Heat-map” das ocorréncias e apontamentos das areas

Gréafico de acompanhamento dos registros de ocorréncias e apontamentos por area, ponderando-se sua gravidade e
quantidade.

S&o utilizados os seguintes critérios para sua elaboragao:
- Quantidade de registros por area

- Criticidade da Origem conforme tabela abaixo:

Origem Peso
Regulador/Fiscalizador 6
Auditoria Externa 5
Auditoria Interna — Risco Alto 4
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Origem Peso
Auditoria Interna — Risco Médio 3
Auditoria Interna — Risco Baixo 2
Ocorréncia Interna 1

4. Processos de Gestdo do Risco Operacional

4.1. Principais envolvimentos no evento de Risco Operacional
Area Impactada: Unidade Organizacional que tem suas atividades prejudicadas por um evento de Risco Operacional.

Area Responsavel: Unidade Organizacional que possui a atribuicio de operacionalizar o plano de agéo para mitigacio do
evento de Risco Operacional.

4.2. Mapa de Processos

O Mapa de Processos do Grupo Paulista estd organizado em 4 macroprocessos (nivel 1, listados a seguir), que se
subdividem em processos (nivel 2), que por sua vez, agrupam 0s sub-processos (nivel 3) e podem ser desdobrados em
atividades (nivel 4). Cada area gestora é responséavel pelo detalhamento e manutengdo dos processos a partir do nivel
2, alinhado a necessidade de estabelecimento de controles. (v. Anexo SCI-03.C — Mapa de processos do Grupo
Paulista)

1. Front-Office

2. Back-Office

3. Controle

4. Suporte

4.3. Ildentificagc8o dos Riscos Operacionais

A identificacé@o dos riscos operacionais considera os apontamentos realizados pelas auditorias interna e externa e pelos
orgaos reguladores. Também s&o consideradas as ocorréncias de erro operacional registradas pelos gestores dos
processos e as variagdes identificadas pelos processos de monitoramento de indicadores-chave de riscos (KRI).

Os indicadores-chave de riscos atualmente acompanhados séo:
e  Operag0Oes day-trade
e Reespecificacdo de operacdes
e Negdcios Diretos
e  Suitability de investidores
e Analise de PLD
e Atualizag&o cadastral
e Limites na execucéo de ordens (GTS e Mega Bolsa)
e Transmisséo de ordens
e Operac0es realizadas por analistas de investimento
e Movimentag&o da Conta Erro — Mesa Socopa
e Multas decorrentes de notificagcdes de 6rgdos reguladores e fiscalizadores
e Na&o-conformidades dos programas de compliance (v. SCI-05 — Procedimentos dos Programas de Compliance)
e Perdas operacionais registradas pela contabilidade (v. item 4.2.1)

4.3.1. Perdas Operacionais
As perdas operacionais decorrentes nas falhas de processo sdo capturadas a partir das seguintes contas COSIF
classificadas com essa finalidade:
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Conta Contabil — Banco Paulista

Descricao

8.1.7.69.00.01.03-9

TRIBUTOS-FEDERAIS-OUTROS

8.1.7.69.00.04.02-9

MULTAS - OUTRAS

8.1.7.77.00.00.01-7

DESP. MULTAS APLIC. P/ BCO.CENTRAL

8.1.8.30.99.00.04-6

PROV.PERDAS-CLIENTES

8.1.9.99.00.01.28-5

DESP.CLIENTES CDC

8.1.9.99.00.01.78-0

OUTRAS

8.1.9.99.00.01.40-7

DESP. FINANCERIA DEFICIENCIA NA RESERVA

Conta Contabil — Socopa

Descricao

8.1.7.54.05 Multas / Dif. E Erro Operacional
8.1.7.69.05 Despesas Indedutiveis
8.1.7.69.09 Outros Tributos

8.1.7.77 Multas Aplicadas Pelo BC

8.1.9.9.99.00.00002

Perdas

4.4, Andlise dos riscos

Para cada registro no sistema informatizado para acompanhamento e controle do risco operacional, séo identificados os
processos associados, a gravidade e a probabilidade de reincidéncia, sendo mensurado, quando possivel, o valor das
perdas. Também sao identificadas as principais causas e fontes de risco, bem como os indicadores para
acompanhamento estruturado, que visam identificar:

e Recorréncias

e Localizagéo (processo e unidade organizacional)
e Responsabilidade (responsavel pelo plano de acéo)

e Causas

e Efetividade dos Planos de Acéo

4.5. Avaliacdo dos riscos

Para os apontamentos, sua resolugédo é mandatéria, dentro dos prazos acordados com as auditorias e 6rgéos
reguladores. No caso das ocorréncias, em funcao da gravidade e da probabilidade de reincidéncia, é avaliada a urgéncia

e prioridade da solugéo.

Para a avaliacao sao utilizadas a Tabela de Avaliacdo do Risco e as Matrizes de Riscos e Controles do processo em

questao.

4.6. Tratamento do risco

Ap6s avaliacdo e priorizacédo da solucdo, sdo definidos Planos de Acgdo com identificacdo da Area Responsavel e
prazos. Toda ocorréncia ou apontamento obrigatoriamente possuem pelo menos um Plano de Agdo, que sédo
registrados em sistema informatizado para acompanhamento e controle, conforme item 4.5.1.

4.6.1. Procedimentos para Registro da Ocorréncia/Apontamento e respectivos Planos de Acao
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Menu — Apontamento

Campo Conteudo

Selecionar a Estrutura Processo

Nome do Trabalho (Origem) Bacen, CVM, Anbima, BSM, Cetip

Identificacéo da Irregularidade

Prioridade Nivel de Criticidade

Responsavel pelo Processo Diretor/Superintendente/Gerente da Area Impactada
Atribuido Agente de Compliance do Processo da Area Impactada
Recomendacédo do Regulador ou Fiscalizador [texto]

Data de Previsdo de Regularizagao [data valida]

Data Efetiva de Conclusdo da Regularizacdo [data valida]

Menu — Ocorréncia

e Data da Ocorréncia

e Data da Identificagao

e Identificagdo da Ocorréncia

e Atribuido — Agente de Compliance do Processo — area impactada

e Responsavel (Diretor/Superintendente/Gerente) pelo Processo — area Impactada

Menu - Plano de Agéo

e Identificar Plano de Agéo

e Tipo de Acéo (item 3.6)

e Status da Acao

o Responsavel (Diretor/Superintendente/Gerente) do executor pelo plano de agédo —
Area Responsavel

e Atribuido — executor do plano de acéo - Area Responsavel
e Inicio Previsto

e Inicio Efetivo

e Concluséo Prevista do Plano de A¢éo

e Concluséo Efetiva do Plano de A¢ao

e Eficiéncia — Ponto de Melhoria

e Descri¢do da Acao

Menu - Arquivo

e Guarda das evidéncias

4.7. Monitoramento e Anéalise Critica

O processo de monitoramento e analise critica visa a garantir que os controles internos estao implantados e que sé@o
adequados para as atividades da instituicdo. O monitoramento também avalia os niveis de exposi¢ao ao risco definidos
pela administracao. Para 0 monitoramento sao realizados:

e  Follow-ups periédicos (acompanhamento da execucdo dos Planos de Aco pelas Areas Responsaveis).
e Andlises de tendéncias (“heat-map” das ocorréncias e apontamentos das Areas Impactadas).
e  Gréficos de indicadores.

As alteracdes relativas as unidades de negdécios e ao ambiente no qual se inserem séo identificadas para que sejam
efetuadas as adaptacdes necessarias e seja identificado se as medidas adotadas alcangaram os resultados esperados.
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4.8. Comunicacéo e Consulta

As informagdes internas e externas relacionadas ao risco operacional sdo comunicadas de forma sisteméatica nos niveis
vertical (Comité GRC, grupos de trabalho e diretorias) e horizontal (colaboradores e participantes de processos
compartilhados), considerando-se graus diferentes de detalhamento da informacdo, que variam em funcdo da
abrangéncia de atuagéo. Séo utilizados de forma periddica os seguintes instrumentos de comunicagdo corporativa:

e Boletins Normativos.

e Reunides do Comité GRC.

5. Matriz RACI

A matriz RACI apresenta a relacdo entre papeis desempenhados e atividades e/ou artefatos a serem entregues. RACI é
0 acrénimo (em inglés) para:

Responsible (responsavel): E efetivamente quem trabalha na atividade.

Accountable (aprovador): E o papel do responsavel pelo aceite formal da tarefa ou produto entregue. Este pode delegar
a funcgao para outros profissionais, entretanto ele é quem se responsabiliza pelo recebimento do trabalho.

Consulted (consultado): € o responséavel por fornecer informagdes ou pareceres sobre a tarefa ou produto a ser
entregue.

Informed (informado): é quem necessita ser mantido informado sobre o andamento da atividade.

S) @
= o
MATRIZ RACI (legenda) IS g
2| « s
. , 5 = g =
Responsible (responsavel) O| o = 8
O S =
Accountable (aprovador) o 3| Q| E " g
O gl g s 8| 8| o
Consulted (consultado) e 5| 5| 8| 5| 5| &
Informed (informado) s| a| 8] 8| 2 | o
(@) O < < o O <
Ref. | Procedimento Intervenientes
4.1 | Mapa de Processo AR c|Cc|C
4.2 | Identificacdo dos Riscos Operacionais |l RIRIR|I |R|IR
4.3 | Andlise dos Riscos Il T RIC|C|I |C]|C
4.4 | Avaliagio dos Riscos I T R|C|C|I |C]|C
4.5 | Tratamento dos Riscos Il TAA|JA|AIR|IR
4.6 | Monitoramento e andlise critica |l |R | | | | |C|C

6. Referéncia cruzada com outros Instrumentos Normativos Internos

e GRC-02 - Estruturas de Governanca do Grupo Paulista

GRC-03 - Politica Geral de Gerenciamento e Controle de Riscos
GRC-04 - Politica de Gerenciamento do Risco Operacional
SCI-01 - Sistema de Controles Internos do Grupo Paulista
SCI-03.A - Manual de Operacao do Sistema OpAdvanced
SCI-03.B — Dicionario de Riscos

SCI-03.C — Mapa de processos do Grupo Paulista

SCI-05 — Procedimentos dos Programas de Compliance
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7. Alinhamento com Orgéos Reguladores e Legislacdes

Resolugdo CMN 2554/1998: Dispde sobre a implantagéo e implementacao de sistema de controles internos.

Circular BCB 3380/2006: Disp8e sobre a implementagéo de estrutura de gerenciamento do risco operacional.

Circular BCB 3467/2009: Estabelece critérios para elaboracéo dos relatérios de avaliacdo da qualidade e adequagao do
sistema de controles internos e de descumprimento de dispositivos legais e regulamentares e da outras providéncias.

Instrugdo CVM 505/2011: Estabelece normas e procedimentos a serem observados nas operacdes realizadas com valores
mobiliarios em mercados regulamentados de valores mobiliarios.

8. Informacdes de Controle

Vigéncia: Até 11.nov.2017

Registro das alteracdes:

x Descricdo resumida da . L

Verséo Item alterado 5 Motivo Dt.Publicacao
alteracéo

01 N&o se aplica N&o se aplica 12 versdo 31.dez.2013

02 4.1 Inclusdo do conceito: area impactada e Aprimoramento 27.nov.2014

4.3.1 area responsavel

Inclusao dos procedimentos de
monitoramento das perdas operacionais.

03 2 Atualizagdo do Publico-Alvo Atualizacdo 11.nov.2016

Responsaveis pelo Instrumento Normativo:

Etapa Responsavel Contato / Ramal Unid.Organizacional
Elaborag&o | Marcus Vinicius Sannino marcus.sanino@bancopaulista.com.br Compliance Corporativo
Nelson Heleno nelson.heleno@bancopaulista.com.br Compliance Corporativo
Revisao Nelson Geraldo nelson.geraldo@bancopaulista.com.br Compliance Corporativo
Denilson Santos denilson.santos@bancopaulista.com.br Compliance Corporativo
Aprovacgédo | Eduardo Kuniyoshi eduardo.kuniyoshi@bancopaulista.com.br Compliance Corporativo

Compliance Corporativo
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