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Politica de Segurancga da Informagao e Cyber Security

1. Objetivo: Formalizar os conceitos e as diretrizes da Seguranca da Informacao e Cyber Security da SOCOPA que
visam a protegédo dos ativos de informacao com eficiéncia e eficacia, de modo seguro e transparente, garantindo a
confidencialidade, integridade e disponibilidade das informacdes.

2. Publico-alvo: Orgdos integrantes do sistema financeiro nacional, instituicdes financeiras e demais instituicées
autorizadas a funcionar pelo Banco Central do Brasil, entidades de classe, publico em geral, especialmente clientes e
parceiros, administradores, gestores, colaboradores, prestadores ou fornecedores de servigcos, estagiarios e usuarios
externos das informacgdes pertencentes/custodiadas a/pela SOCOPA.

3. Diretrizes Gerais:

a)

b)

d)

9)

Deve ser assegurado pelo Departamento de Compliance que esta Politica, normas complementares e as
responsabilidades quanto a Seguranca da Informacao estejam amplamente divulgadas ao publico-alvo, visando
a sua disponibilidade para todos que se relacionam com a SOCOPA e que, direta ou indiretamente, séo
impactados.

Esta Politica e suas normas complementares devem ser interpretados de forma restritiva, dentro do principio
de aplicagdo do menor privilégio possivel, no qual os usuarios tém acesso somente aos ativos de informagéo
imprescindiveis para o pleno desempenho de suas atividades. Ou seja, tudo que nao estiver expressamente
permitido s6 podera ser realizado apds prévia autorizagdo, devendo ser levado em consideragéo a anadlise de
risco e a necessidade do negdcio a época de sua solicitagao.

A informacgao deve ser utilizada de forma transparente e apenas para execugéo de sua atividade profissional.
A gestédo da informacao e dos ativos deve ser assegurada por meio de medidas efetivas que proporcionem
acesso e divulgacédo devidamente autorizados e de acordo com a legislacdo vigente e com o seu nivel de
classificagéo (v. item 5.2).

A SOCOPA ¢é a detentora de todos os direitos patrimoniais relativos as suas marcas, nomes comerciais e
qualquer informagéo produzida através do uso dos Recursos de Tecnologia da Informagéo e Comunicagao
(RTICs), portanto, deve proibir 0 uso n&o autorizado de suas logomarcas, identidade visual e quaisquer outros
sinais distintivos, atuais e futuros, em qualquer forma ou midia, inclusive na Internet.

Sempre que considere necessario, o Departamento de Compliance ou o Departamento de Seguranca da
Informagéo podem inspecionar quaisquer RTICs (v. item 4.2.a) que porventura interajam com seus ambientes,
l6gicos ou fisicos e/ou suas informagbes, incluindo aqueles de propriedade de terceiros, servicos de
computacdo e nuvem quando autorizada a sua vinculagao a SOCOPA, independentemente da interagdo com
seus ambientes e informagdes.

O Departamento de Seguranga da Informacéo deve manter a seguranca dos ativos de informacgéo provendo
ferramentas que permitam aplicar as melhores praticas de seguranga no ambiente fisico ou légico, para garantir
o sigilo e a integridade no ciclo de vida da informacao, desde a sua recepg¢ao, produgéo, registro, classificagao,
controle, acesso, manuseio, reproducgao, transmisséo, guarda e descarte com vistas a prevenir, detectar e
reduzir a vulnerabilidade a ataques cibernéticos;

O Diretor responsavel pela politica de seguranga cibernética nomeado junto aos érgaos reguladores, além dos
departamentos de Seguranca da Informacéo, Tl sdo os responsaveis por definir, zelar, aperfeigoar e garantir a
aderéncia da SOCOPA as diretrizes de Seguranca da Informacao e Cyber Security com o apoio das demais
linhas de defesa da organizacéo (Compliance Corporativo, Controles Internos e Auditoria Interna);
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h) As ocorréncias que podem ser consideradas violagbes desta Politica de Seguranca da Informagéo e Cyber
Security devem ser avaliadas pelas linhas de defesa da organizagao principalmente, Seguranca e Tecnologia
da Informagéao e, constatado como um incidente (v. item 4.5), este deve ser registrado nas ferramentas de
registro definidas pela organizacéo, dependendo de sua gravidade, devera ser encaminhada para os Comités
e Comissoes Internas (ex.: Comité de Compliance e Governanga, Comité de Riscos e Controles e Comisséo
de Seguranca da Informagé&o) para deliberacdo quanto ao curso de agao a ser tomada.

i) As situagcbes nao previstas nesta politica serdo arbitradas pelo Diretor responsavel desta Politica, com
assessoria dos Departamentos de Compliance Corporativo e de TI;

Jj) Cabe ao Conselho de Administragao aprovar esta Politica e suas diretrizes, assim como, avaliar sua efetividade
a qualquer tempo.

4. Conceitos e Regras Basicas de Sequranca da Informacao

4.1. Conceito de Informacédo: Segundo a ISO/IEC 27002:2005(2005), Informagéo é o conhecimento produzido como
resultado do processamento de um conjunto de dados (representacdes de fatos, medidas, valores, ideias ou
conceitos), por exemplo, mas ndo se limitando: (a) Informagdes pertencentes ou relacionadas aos clientes; (b)
Informacdes relacionadas a SOCOPA, inclusive contabeis; (c) Estratégias e decisdes da alta administracao; (d)
Processos e metodologias internos da SOCOPA; (e) Informagdes disponibilizadas na Intranet da SOCOPA, entre
outras.

4.2. Intervenientes da Sequranca da Informacdo e Responsabilidades: Para efeitos desta politica, € algo ou
alguém que faz parte dos processos de Segurancga da Informagao ou pode afeta-los. Sdo classificados em:

a) Proprietario da Informagédo: administrador ou gestor da area de negdécio que possui a responsabilidade de
classificar a informagéo quanto a sua necessidade de sigilo e definir os perfis de acesso.

b) Custodiante da Informacgao: indicado pelo Proprietario da Informacdo, € o colaborador, a unidade
organizacional ou o fornecedor contratado responsavel pela guarda, protecdo e defesa das informacbes
produzidas, adquiridas ou custodiadas pela SOCOPA e deve observar os critérios e controles definidos no
tratamento e classificacéo da informacéo.

c) Usudrio da Informacgéao: € a pessoa, a unidade organizacional, a entidade ou o recurso computacional (por
exemplo, programas computacionais ou dispositivos) que esta autorizado(a) a acessar e fazer uso da
informacao.

d) Gestor da Seguranga da Informagao: o Departamento de Compliance Corporativo é a area responsavel pelo
Sistema de Gestao da Seguranga da Informagéo (v. item 5).

4.3. Ativos de Informacéao: Entende-se por Ativos de Informagao qualquer componente de sustentacdo de processos
de negdcio capaz de criar, atualizar, alterar, processar, armazenar, transmitir e até excluir a informacgao.

Os Ativos de Informagéo podem ser classificados como Recursos de Tecnologia da Informacgédo e de Comunicagao
(RTICs), que incluem, mas nao se limitam a: estagdes de trabalho, sistema de telefonia, acessos a Internet, sistemas
aplicativos de processamento de dados, computacdo em nuvem, Softwares, que englobam também pacotes
aplicativos, extensdes e complementos, dentre outros.
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Os Ativos de Informagao sao de propriedade e direito de uso exclusivo da SOCOPA e devem ser empregados
unicamente para fins profissionais, limitado as atribuicdes de cargo e/ou fungdo desempenhadas pelo colaborador,
que deve cumpri-las dentro do padrao de conduta ética estabelecida pela SOCOPA e em observancia a sua obrigagédo
legal de sigilo profissional, sendo que o0 mesmo responde diretamente por qualquer dano causado, por agao ou
omisséo, resultante de sua postura e/ou comportamento, mediante apuracdo de responsabilidade em processo
administrativo disciplinar devidamente instaurado.

4.4. Principios da Sequranca da Informacao:

a) Confidencialidade: garantir que a informacao néo estara disponivel ou divulgada a individuos, entidades ou
aplicativos (sistemas e ferramentas do pacote Office, como por exemplo Excel) sem autorizagdo. Em outras
palavras, é a garantia do resguardo das informacgdes dadas pessoalmente em confianga e protegdo contra a
sua revelagao nao autorizada.

b) Integridade: garantir que a informag¢do ndo tenha sido alterada em seu conteudo e, portanto, é integra,
auténtica, procedente e fidedigna. Uma informacao integra € uma informagédo que nao foi alterada de forma

indevida ou ndo autorizada.

c) Disponibilidade: permite que a informagao seja utilizada quando necessaria, portanto, esteja ao alcance de
seus usuarios e destinatarios e possa ser acessada no momento em que for necessario utiliza-la.

4.5. Ciclo de Vida da Informacao: Para efeito desta politica, sera considerado o seguinte ciclo de vida da informacéo:

a) Manuseio: é a etapa onde a informacgao é criada e manipulada.

b) Armazenamento: consiste na guarda da informacgao, seja em um banco de dados, em um papel, em midia
eletrbnica externa, entre outros.

c) Transporte: ocorre quando a informacao é transportada para algum local, ndo importando o meio no qual ela
esta armazenada.

d) Descarte: essa fase refere-se a eliminagdo de documento impresso (depositado na lixeira e/ou mantido em
empresa de armazenagem), eliminagéo de arquivo eletrénico ou destruigdo de midias de armazenamento (por
exemplo, CDs, DVDs, disquetes, pen-drives).

4.6. Classificacdo da Informacao: A classificagcdo das informacdes deve ser avaliada em razao do teor do conteudo,
relevancia do conhecimento externo e pelos elementos intrinsecos do documento. O acesso, divulgagéo e tratamento
de documento (fisico ou digitalizado), dado ou informagcéo da SOCOPA s&o restritos aos colaboradores que tenham
necessidade de conhecé-los em razdo de suas atividades profissionais, pautados pela regulamentagcao existente e
pelos principios de pertinéncia, utilidade e relevancia.

Toda informacao de uso corporativo deve ser classificada de acordo com o grau de sigilo para o negdcio da empresa,
considerando-se os trés niveis descritos a seguir:

a) Confidencial: E o mais alto grau de sigilo, aplicadas as informagées de carater estratégico e que devem ser
manuseadas por um grupo restrito de usuarios. O acesso nao autorizado a essas informagdes pode ter
consequéncias criticas para o negécio, causando danos estratégicos a imagem da empresa.

b) Restrito: Sdo informacbes especificas para uso interno, com circulagdo exclusiva e irrestrita dentro da

empresa. Estas informagbes podem estar disponiveis a todas os colaboradores e prestadores de servigos e
devem ser utilizadas somente para as atividades da SOCOPA. Essas informagdes, mesmo sendo de circulagédo
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livre dentro das empresas, ndo devem ser divulgadas para entidades externas sem os devidos cuidados,
incluindo, quando necessario, a assinatura de acordos de confidencialidade ou de autorizagdo formal
previamente avaliada pela algada responsavel pela informagédo ou documento em questao.

c) Publico: Sao informagdes de circulagéo livre e dominio publico. Esse tipo de informac&o n&o exige controles
ou restricdes de seguranca para seu acesso ou guarda.

d) Uso Interno: Sdo informacdes de nivel reduzido de confidencialidade onde qualquer informacéo que possa ser
divulgada a toda a empresa, bem como pessoas vinculadas. Geralmente tais informagdes ficam disponiveis na
intranet.

4.7. Incidentes de Sequranca da Informacao: Para efeito desta politica, um incidente de seguranca é definido como
qualquer evento adverso, decorrente da acédo de uma ameacga que explora uma ou mais vulnerabilidades, relacionado
a seguranga de um ativo que pode prejudicar quaisquer principios da Seguranca da Informagao, descritos no item
4.3.

5. Sistema de Gestdo da Sequranca da Informacdo: O Sistema de Gestdo da Seguranca da Informacao (SGSI) é
um conjunto de disciplinas, deveres e boas praticas para estabelecer, implementar, operar, monitorar, revisar, manter
e aprimorar a Seguranga da Informagéo visando a coordenagdo de agbes em quatro grandes frentes de atuacao: (a)
Governancga das politicas e procedimentos de seguranca da informacéo; (b) Recursos e componentes de seguranca
da informacao; (c) Monitoramento continuo do ambiente de tecnologia da informagéo; e (d) Gestdo de crises e
continuidade de negdcios.

Visando a estruturagao e coordenagao das ac¢des de atendimento das necessidades de seguranc¢a da informagéo nas
visdes dos 6rgdos reguladores (normas e regulamentos), publico-alvo (modelo comportamental, conscientizagéo de
pessoas no tratamento e uso seguro das informacgodes), ambientes (acessos fisicos e protegdo ao ambiente de trabalho)
e processos de negocios, foram considerados nesta Politica os seguintes componentes do ambiente de tecnologia da
informagéo, ordenados dos aspectos mais gerais aos mais especificos: (a) Orgéos reguladores; (b) Continuidade de
negocios; (c) Governancga e controles de acesso; (d) Prevengéo dos ataques internos, conscientizacado dos usuarios e
dialogos com as partes externas; (e) Gestdo de vulnerabilidades e processo de investigacdo; (f) Internet; (g)
Dispositivos de rede; (h) Controles tecnolégicos e fisicos; (i) Estacédo de trabalho e telefonia; (j) Servidores internos; (k)
Servidores externos; (I) Dispositivos méveis e BYOD - “Bring Your Own Device”; e (m) Acesso a informacao.

6. Controles Internos de Sequranca da Informacédo e Cyber Security:

6.1. Identificacdo/Avaliacdo de Ameacas e Vulnerabilidades: Cabera ao Departamento de Seguranca da
Informagao da SOCOPA a identificagdo e avaliagao dos riscos residuais a que os processos e ativos relevantes das
instituicbes estejam sujeitos em virtude das vulnerabilidades e possiveis cenarios de ameacga atribuidos a cada
processo ou ativo.

No que tange as empresas prestadoras de servicos e fornecedores que manuseiem dados ou informagdes sensiveis,
as quais sejam relevantes para a conducao de suas atividades operacionais, a SOCOPA revisou a relagdo de
clausulas contratuais obrigatérias para a contratagdo de fornecedores e prestadores de servigos prevista na norma
interna, de forma a obrigar seus novos fornecedores e prestadores de servigos a se adequarem ao disposto na
Resolucdo CMN 4658/2018, gerando ainda agdes revisionais dos contratos em vigor com seus fornecedores e
prestadores de servigos, de forma a considerar a obrigatoriedade do enquadramento a essa Resolugdo.

6.2. Acoes de Prevencao e Protecdo: Sem prejuizo de agdes especificas para protecéo e prevencao de riscos
identificados e avaliados pela area responsavel, serdo adotadas pela SOCOPA, por meio do Departamento de
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Seguranga da informacgao, rotinas padronizadas de prevengéo e protegdo dos processos e ativos relevantes das
referidas instituicbes, conforme previstas na norma interna, realizando analises de vulnerabilidade, testes de intruséo
e outras avaliagbes especificas que certifiquem o cumprimento dos requisitos de seguranga e as responsabilidades
previamente estabelecidas.

Destacando a execucéao periédica de testes de ataque e invasao, visando monitorar a eficiéncia de seu sistema de
protecao a vulnerabilidades cibernéticas, a SOCOPA realiza testes, tanto em ambiente interno (na modalidade Gray
Box) como no externo (na modalidade Black Box).

6.3. Monitoramento e Testes: Devem ser implementados controles internos efetivos para protegcédo dos RTICs da
SOCOPA, garantindo a sua confidencialidade, integridade, disponibilidade e norteado por esta politica, com as
melhores praticas de mercado e regulamentagdes vigentes.

A SOCOPA deve comunicar aos intervenientes (v. item 4.1) sobre o monitoramento, inclusive de forma remota, de
todo acesso e uso de suas informacgdes, seus RTICs, além de seus ambientes, fisicos e légicos, para verificagcao da
eficacia dos controles implantados e protegdo de seu patrimbnio e reputacdo, mantendo os acessos gravados e
passiveis de monitoragao, portanto, ndo ha expectativas de privacidade em sua utilizagao.

Os aplicativos criticos devem implementar a geragdo/manutencgéo de trilhas de auditoria, controle de versionamento
do codigo fonte e segregacéao entre os ambientes de produg¢ao, homologacao e teste. As ameacas cibernéticas devem
ser analisadas em conjunto com as vulnerabilidades detectadas pelo SGSI nos ativos de informacé&o e devem possuir
monitoramento proativo.

6.4. Plano de Acdo e de Resposta a Incidentes: Os incidentes de Seguranca da Informagéo (v. item 4.7) devem ser
identificados e registrados para acompanhamento dos planos de agédo e analise das vulnerabilidades da instituicao
respeitando o nivel de exposig¢ao a risco aceito e definido pela SOCOPA.

a) Comunicacdo de incidentes: Os intervenientes (v. Item 4.1) devem comunicar imediatamente os casos de
incidentes ao Gestor do Sistema de Seguranga da Informagdo. Os incidentes deverao ser avaliados e
investigados de forma a construir uma analise consistente de causas-consequéncias, riscos envolvidos, partes
envolvidas e planos de respostas. A avaliacéo devera ser direcionada ao Diretor responsavel pela Politica de
Seguranga Cibernética para decisédo das a¢des iniciais a serem tomadas. Classificada a relevancia do incidente,
a SOCOPA devera emitir com adequada tempestividade comunicado as partes envolvidas, informando a
situacdo ocorrida e agdes definidas, ao menos, de forma preliminar, informando/notificando as atividades
posteriores pertinentes. O Gestor do Sistema de Seguranca da Informacdo deve elaborar e divulgar ao
Conselho de administragao relatério anual sobre os planos de agao e de resposta aos incidentes.

b) Tentativa de burlar: A mera tentativa de burlar as diretrizes e controles estabelecidos pela SOCOPA, quando
constatada, deve ser tratada como uma violag&o.

c) Tratamento de vulnerabilidade identificadas: O tratamento e corre¢des proativas das principais fragilidades
ou fraquezas dos ativos de informagéo a serem utilizados devem estar registrados, sendo necessario avaliar o
risco residual e ser sustentado pelos intervenientes indicados no plano.

d) Conflitos de interesse: A SOCOPA deve possuir um processo de concessao de acessos que utiliza critérios
claros e objetivos para identificar os conflitos de interesse os quais decorrem de limitagcdes técnicas ou de
situacdes devidamente autorizadas. Devera haver monitoramento das atividades dos intervenientes e das
ameacas cibernéticas.

e) Elaboragao de plano de agao: O Plano de Agéo devera ser elaborado pelos Departamentos de Segurancga da

Informacgéo e Compliance Corporativo, podendo ser envolvidos outros departamentos caso necessarios para
implementagcdo das solugbes para administragdo de eventuais contingéncias. Tal plano deve contar com
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definicdo expressa dos papéis e responsabilidades na solugao do impasse, prevendo acionamento dos
colaboradores-chaves e contatos externos relevantes, caso aplicaveis. Deverao ser levados em consideragao
os cenarios de ameacas previstos na avaliagéo de risco, havendo critérios para classificagdo dos incidentes,
por severidade. O Plano de Ag¢ao devera prever os casos de necessidade de utilizacdo das instalagdes de
contingéncias nos casos mais severos, assim como o processo de retorno as instalagdées originais apds o
término do incidente. A documentacgéo relacionada ao gerenciamento dos incidentes devera ser arquivada para
fins de auditoria.

f) Comunicagdo aos Orgdos Reguladores: Conforme determinado na Resolugdo CMN 4658/18, a SOCOPA
efetuara comunicagdo tempestiva das ocorréncias de incidentes relevantes e interrupcbes de servigos
relevantes que configurem uma situagao de crise, bem como as providéncias adotadas para o reinicio dessas
atividades.

g) Compartilhamento de informagdes de ocorréncias: A SOCOPA, de forma a incentivar a troca de
informacdes e o maior conhecimento dos integrantes do sistema financeiro nacional, promovera o
compartilhamento das ocorréncias de seguranca cibernética, inclusive envolvendo situagdes relacionadas a
prestadores de servicos e fornecedores, cujos registros estardo centralizados em sistema corporativo de
gerenciamento de riscos. De maneira similar, as ciéncias de ocorréncias compartilhadas junto 8 SOCOPA serao
apresentadas nos Comités e Comissdes internas, buscando definir eventuais agbes preventivas.

h) Seguro de Riscos Cibernéticos: A SOCOPA possui seguro de riscos cibernéticos contratado, assegurando
cobertura adicional ao tema. Este seguro visa cobrir, especificamente, despesas decorrentes de reclamagodes
e ocorréncias originadas pelo vazamento de dados ou informagdes de terceiros (ex.: clientes, fornecedores,
colaboradores etc.), por meio de sistemas computadorizados.

7. Programa de Capacitacido, Conscientizacdo e Revisdo dos Normativos: A SOCOPA deve possuir e manter um
programa de revisdo/atualizagdo que vise garantir que todos os requisitos de seguranca técnicos e legais
implementados estdo sendo cumpridos, atualizados e em conformidade com a legislagao vigente, incluindo também a
revisdo periddica dos planos de agéo, incluindo sua adeséao a iniciativas de compartilhamento de informagbes sobre
incidentes cibernéticos com outras instituicdes financeiras e/ou entidades de classe em que haja foros de tratamento
do tema.

A SOCOPA promove através da plataforma de Educacgéo Corporativa Paulista E-Learning, um curso de conscientizagdo
sobre a importancia da Seguranca da Informagéo e Cyber Security voltada a todo publico-alvo, além de um resumo de
seguranca divulgado nos sitios de internet da SOCOPA.

A SOCOPA também divulga informacdes nos sitios de internet da SOCOPA acerca das precaugdes na utilizacao de

produtos e servigcos financeiros e sua Politica de Privacidade.

8. Responsabilidades: As questbes de seguranca de informagao e seguranca cibernética, deverdo ser enderecadas
ao Diretor responsavel pela Politica de Seguranca Cibernética (Resolugao CMN 4.658/18 e Circular 3909/18).
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